Родителям о безопасности в Интернете


Уважаемые родители!
В Интернете вашего ребенка могут обидеть, запугать или даже оскорбить.
Важным является предупреждение детей об опасностях Интернета, неоднократное напоминание о том, чтобы они вели себя осторожно.
Обсуждайте с детьми все вопросы, которые могут у них возникнуть при использовании Интернета. Недопустимо дистанцироваться от вопросов детей, а наоборот надо стараться максимально завоевать их доверие, постоянно интересуясь их времяпрепровождением в сети.
Тогда вы будете в курсе той информации, которой владеют ваши дети.
Основные рекомендации
1. Внимательно, но не навязчиво контролируйте деятельность ребенка в Интернете. Выберите время для неконфликтного совместного просмотра интернет-страниц.
· Убедите своих детей делиться с вами впечатлениями от работы в Интернете.

· Научите детей доверять интуиции. Если что-нибудь в Интернете будет вызывать у них психологический дискомфорт, пусть дети рассказывают вам об этом.

· Если ваши дети регистрируются на форумах, в чатах или сетевых играх, что требует указания идентификационного имени пользователя, помогите им выбрать это имя и убедитесь в том, что оно не содержит никакой личной информации.

· Запретите своим детям сообщать другим пользователям Интернета адрес, номер телефона и другую личную информацию, в том числе номер школы и любимые места для игр.

· Убедите детей в том, что они не должны встречаться с интернет-друзьями лично. Скажите, что интернет-друзья могут на самом деле быть не теми, за кого они себя выдают.

· Если ваши дети пользуются чатами, вам следует знать, какими именно, и с кем они там беседуют. Лично посетите чат, чтобы проверить, на какие темы ведутся дискуссии. Внушите детям, что никогда нельзя покидать общий чат: многие сайты имеют «приватные комнаты», где пользователи могут вести беседы наедине – у администраторов нет возможности читать эти беседы (такие «комнаты» часто называют «приватом»).

· Объясните детям, что никогда не следует отвечать на мгновенные сообщения или письма по электронной почте, поступившие от незнакомцев.

· Объясните детям, что верить всему, что они видят или читают в интернете, нельзя. Скажите им, что при наличии сомнений в правдивости какой-то информации, им следует обратиться за советом к вам.

· Возьмите за правило каждый день проверять, на какие интернет ресурсы заходили ваши дети. Обязательно настройте сохранение истории, журнал браузера. Если заметите попытки редактирования записей журнала, это повод задуматься и поговорить с детьми.

2. Продолжайте контролировать действия своих детей в Интернете с помощью специализированного программного обеспечения.

Средства родительского контроля помогают блокировать вредные материалы,следить за тем, какие веб-узлы посещают ваши дети, и узнавать, что они там делают.
· На компьютере, на котором занимаются дети, установите необходимое программное обеспечение. Надежный антивирус, с постоянно обновляемыми базами, с поддержкой функции «Родительского контроля». Вместе с ним должен быть установлен и хороший фаервол (сетевой экран). Если дети проводят много времени дома одни, то необходимо ограничивать время нахождения его в интернете.
· Установите на браузер необходимые дополнения для удобной и безопасной работы в интернете и научите пользоваться этим детей.

3.Очень важно распознать интернет - зависимость детей на ранней стадии и установить пределы на его использование(тест).

Если вы обнаружили зависимость вашего ребенка не ждите чуда, начинайте действовать сегодня! В принципе, ничего плохого в том, что детская тусовка собирается в киберпространстве нет. Но все же не стоит забывать, что ребенку нужно и живое общение со сверстниками. Подумайте, не слишком ли сильно Вы его ограничиваете в контактах? Или может быть, ему сложно найти общий язык с одноклассниками? Возможно, он просто пытается уйти в сеть потому, что чувствует себя одиноким. В этом случае Ваша задача состоит в том, чтобы помочь ему расширить круг своих «реальных» друзей — предложите ему пойти в секцию, разрешите приглашать друзей домой.
4. Компьютер, подключенный к Интернету, должен находиться в общей комнате.
Для обеспечения безопасности в интернете, сделайте разные учетные записи. Учетные записи детей сделайте с ограниченными правами, не делайте записи с правами администратора детям, особенно младшего возраста. Свои учетные записи и администратора защитите паролем.
5. Если дети пользуются компьютерами в местах, находящихся вне вашего контроля, – общественной библиотеке, школе или дома у друзей – выясните, какие защитные средства там используются.
6. Проинформируйте ребенка о самых распространенных методах мошенничества и научите его советоваться с вами перед тем, как воспользоваться теми или иными услугами в Интернете.

Объясните ребенку, что нельзя отправлять слишком много информации о себе при совершении интернет-покупок: данные счетов, пароли, домашние адреса и номера телефонов. Помните, что никогда администратор или модератор сайта не потребует полные данные вашего счета, пароли и пин-коды.
7. Объясните детям, что нравственные принципы в Интернете и реальной жизни одинаковы.
Научите детей уважать других пользователей Интернета. Разъясните детям, что при переходе в виртуальный мир нормы поведения нисколько не изменяются.
8. Добейтесь от детей уважения к собственности других пользователей Интернета.
Расскажите детям, что незаконное копирование продуктов труда других людей, в том числе музыки, видеоигр и других программ, почти не отличается от воровства в магазине.
Рекомендации для родителей (законных представителей)

детей различных возрастных категорий.

Возраст от 7 до 8 лет

Находясь в Интернете ребенок старается посетить те или иные сайты, а возможно и чаты, разрешение на посещение которых он не получил бы от родителей. Поэтому родителям (законным представителям) особенно полезны будут те отчеты, которые предоставляются программами по ограничению использования Интеренета, т. е. Родительский контроль или то, что вы сможете увидеть во временных файлах Интернет (папки c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в операционной системе Windows Vista).

В результате, у ребенка не будет ощущения, что за ним ведется постоянный контроль, однако, родители будут по-прежнему знать, какие сайты посещает их ребенок.

Стоит понимать, что дети в данном возрасте обладают сильным чувством семьи, они доверчивы и не сомневаются в авторитетах. Дети этого возраста любят играть в сетевые игры и путешествовать по Интернет. Вполне возможно, что они используют электронную почту и могут заходить на сайты и чаты, не рекомендованные родителями.

По поводу использования электронной почты рекомендуется не разрешать иметь свой собственный электронный почтовый ящик, а пользоваться семейным, чтобы родители могли контролировать переписку.

Запретить ребенку использовать внешние бесплатные ящики сможет такое программное обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным родительским контролем.

Советы по безопасности в сети Интернет

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.

· Покажите ребенку, что вы наблюдаете за ним не потому что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.

· Приучите детей, что они должны посещать только те сайты, которые вы разрешили, т.е. создайте им так называемый «белый» список Интернет с помощью средств Родительского контроля. Как это сделать, мы поговорим позднее.

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.

· Используйте специальные детские поисковые машины, типа MSN Kids Search (http://search.msn.com/kids/default.aspx?FORM=YCHM ).

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Создайте семейный электронный ящик чтобы не позволить детям иметь собственные адреса.

· Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с помощью соответствующего ПО.

· Приучите детей советоваться с вами перед опубликованием какой-либо информации средствами электронной почты, чатов, регистрационных форм и профилей.

· Научите детей не загружать файлы, программы или музыку без вашего согласия.

· Используйте фильтры электронной почты для блокирования сообщений от конкретных людей или содержащих определенные слова или фразы.

· Подробнее о таких фильтрах http://www.microsoft.com/rus/athome/security/email/fightspam.mspx.

· Не разрешайте детям использовать службы мгновенного обмена сообщениями.

· В «белый» список сайтов, разрешенных для посещения, вносите только сайты с хорошей репутацией.

· Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы речь шла о друзьях в реальной жизни.

· Не делайте «табу» из вопросов половой жизни, так как в Интернет дети могут легко наткнуться на порнографию или сайты «для взрослых».

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам о своих угрозах или тревогах.

· Похвалите их и посоветуйте подойти еще раз в подобных случаях.

Возраст от 9 до 12 лет

В данном возрасте дети, как правило, уже наслышаны о том, какая информация существует в Интернет. Совершенно нормально, что они хотят это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к нежелательным материалам можно легко заблокировать при помощи средств Родительского контроля.

Советы по безопасности в этом возрасте

· Создайте список домашних правил посещения Интернет при участии детей и требуйте его выполнения.

· Требуйте от вашего ребенка соблюдения временных норм нахождения за компьютером.

· Покажите ребенку, что вы наблюдаете за ним не потому, что вам это хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы ему помочь.

· Компьютер с подключением в Интернет должен находиться в общей комнате под присмотром родителей.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Не забывайте беседовать с детьми об их друзьях в Интернет.

· Настаивайте, чтобы дети никогда не соглашались на личные встречи с друзьями по Интернет.

· Позволяйте детям заходить только на сайты из «белого» списка, который создайте вместе с ними.

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.

· Приучите детей не загружать программы без вашего разрешения.

· Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

· Создайте вашему ребенку ограниченную учетную запись для работы на компьютере.

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

· Расскажите детям о порнографии в Интернет.

· Настаивайте на том, чтобы дети предоставляли вам доступ к своей электронной почте, чтобы вы убедились, что они не общаются с незнакомцами.

· Объясните детям, что нельзя использовать сеть для хулиганства, распространения сплетен или угроз.

Возраст от 13 до 17 лет

В данном возрасте родителям часто уже весьма сложно контролировать своих детей, так как об Интернет они уже знают значительно больше своих родителей. Тем не менее, особенно важно строго соблюдать правила Интернет-безопасности – соглашение между родителями и детьми. Кроме того, необходимо как можно чаще просматривать отчеты о деятельности детей в Интернет. Следует обратить внимание на необходимость содержания родительских паролей (паролей администраторов) в строгом секрете и обратить внимание на строгость этих паролей.

Советы по безопасности в этом возрасте

В этом возрасте подростки активно используют поисковые машины, пользуются электронной почтой, службами мгновенного обмена сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте больше по нраву сметать все ограничения, они жаждут грубого юмора, азартных игр, картинок «для взрослых». Девочки предпочитают общаться в чатах, при этом они гораздо боле чувствительны к сексуальным домогательствам в Интернет.

Что посоветовать в этом возрасте?

· Создайте список домашних правил посещения Интернет при участии подростков и требуйте безусловного его выполнения. 

· Укажите список запрещенных сайтов («черный список»), часы работы в Интернет, руководство по общению в Интернет (в том числе в чатах).

· Компьютер с подключением к сети Интернет должен находиться в общей комнате.

· Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они заняты таким образом, будто речь идет о друзьях в реальной жизни.

· Спрашивайте о людях, с которыми дети общаются посредством служб мгновенного обмена сообщениями, чтобы убедиться, что эти люди им знакомы.

· Используйте средства блокирования нежелательного контента как дополнение к стандартному Родительскому контролю.

· Необходимо знать, какими чатами пользуются ваши дети. Поощряйте использование модерируемых чатов и настаивайте, чтобы дети не общались в приватном режиме.

· Настаивайте на том, чтобы дети никогда не встречались лично с друзьями из сети Интернет.

· Приучите детей никогда не выдавать личную информацию средствами электронной почты, чатов, систем мгновенного обмена сообщениями, регистрационных форм, личных профилей и при регистрации на конкурсы в Интернет.

· Приучите детей не загружать программы без вашего разрешения.

· Объясните им, что они могут случайно загрузить вирусы или другое нежелательное программное обеспечение.

· Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, связанных с Интернет. Оставайтесь спокойными и напомните детям, что они в безопасности, если сами рассказали вам, если сами рассказали вам о своих угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в подобных случаях.

· Расскажите детям о порнографии в Интернет.

· Помогите им защититься от спама. Научите подростков не выдавать в Интернет своего реального электронного адреса, не отвечать на нежелательные письма и использовать специальные почтовые фильтры.

· Приучите себя знакомиться с сайтами, которые посещают подростки.

· Объясните детям, что ни в коем случае нельзя использовать Сеть для хулиганства, распространения сплетен или угроз другим людям.

· Обсудите с подростками проблемы сетевых азартных игр и их возможный риск. Напомните, что дети не могут играть в эти игры согласно закону.

